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ABSTRACT 

Attempts by the Russian state against Ukraine by way of cyberattacks have had 

detrimental effects on civilians. Attacks such as on the flow of information and 

hacking of cell phones that blocked the Ukrainian government, the internet network 

was cut off and the turn off of the vote counting display system in general elections, 

and the attack on six regional electricity distribution companies resulted in power 

outages so that 225,000 (two hundred and twenty five thousand) residents lost 

electrical power. Formula problem 1) How is the existence of cyberattacks in the IV 1949 

Geneva Convention? 2) How  Impact Cyberattacks in Dispute Conflict Russia and 

Ukraine ?. Type study law normative. Secondary data sources consisting from 

ingredients primary law , secondary and tertiary . Technique data collection is 

studies library . Data analyzed in a manner qualitative . Results research 1) There 

was a conflict that occurred between the two countries where in the conflict that 

occurred one of the countries used cyberattacks and these attacks involved civilians 

in the conflict that occurred and violated the rules in the Geneva Convention IV of 

1949. 2) Impact of cyberattacks carried out The State of Russia against the State of 

Ukraine has caused a detrimental effect on Ukrainian civilians so that the attacks 

carried out by Russia have violated the provisions of the IV Geneva Convention of 

1949. 
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ABSTRAK 

Upaya penyerangan oleh negara Rusia terhadap Ukraina dengan cara cyberattack 

menimbulkan efek kerugian terhadap warga sipil. Penyerangan seperti terhadap arus 

informasi dan meretas telefon seluler penyabat pemerintahan ukraina, putusnya 

jaringan internet dan mematikan sistem tampilan perhitungan suara pada pemilihan 

umum, dan penyerangan terhadap enam perusahaan distribusi listrik daerah 

mengakibatkan padamnya arus listrik sehingga 225.000 (dua ratus dua puluh lima 

ribu) penduduk kehilangan daya listrik. Rumusan masalah 1) Bagaimanakah 

Eksistensi Cyberattack dalam Konvensi Jenewa ke IV 1949? 2) Bagaimanakah  

Dampak Cyberattack dalam Sengketa Konflik Rusia dan Ukraina? Jenis penelitian 

hukum normatif. Sumber data sekunder yang terdiri dari bahan hukum primer, 

sekunder dan tersier. Teknik pengumpulan data adalah studi kepustakaan. Data 

dianalisis secara kualitatif. Hasil penelitian 1) Adanya konflik yang terjadi antara dua 

negara yang mana pada konflik yang terjadi tersebut salah satu negara menggunakan 

cara cyberattack dan serangan tersebut melibatkan penduduk sipil dalam konflik yang 

terjadi dan melanggar aturan yang ada pada konvensi jenewa ke IV tahun 1949. 2) 

Dampak serangan cyberattack yang dilakukan Negara Rusia terhadap Negara Ukraina 

telah menimbulkan efek kerugian yang berdampak terhadap warga sipil Ukraina 

sehingga serangan yang dilakukan Rusia telah melanggar aturan dalam konvensi 

jenewa ke IV tahun 1949. 
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