BAB IV
PENUTUP

A. Simpulan
Berdasarkan hasil pembahasan maka dapat disimpukan bahwa:

1. Pelaksanaan Keamanan Sistem Pemerintah Berbasis Elektronik di
Kabupaten Pesisir Selatan, Sistem keamanan pemerintah berbasis
elektronik sangat penting dalam menjaga integritas dan kerahasiaan
data. perlunya implementasi enkripsi yang kuat untuk melindungi data
sensitif dari akses yang tidak sah. Selain itu, pemantauan aktif terhadap
ancaman siber dan deteksi dini menjadi kunci dalam merespon potensi
serangan. Penyediaan pelatihan keamanan bagi personel pemerintah
juga menjadi aspek penting untuk meningkatkan kesadaran terhadap
risiko serangan siber.

2. Kendala - kendala yang dihadapi oleh penyelenggara keamanan spbe
pesisir Selatan dalam Implementasi Keamanan Sistem Pemerintah
Berbasis Elektronik Bedasarkan Peraturan Bupati Nomor 12 Tahun
2022 Di Kabupaten Pesisir Selatan. Kendala yang terjadi dalam
keamanan SPBE Kabupaten Pesisir Selatan seperti
a. Kerentanan website,

b. Serangan mengacak-acak website
c. Kerentanan pemindaian,
d. Kerentanan jaringan,

e. Kerentanan sistem
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3. Upaya — upaya yang dilakukan oleh penyelanggara SPBE terkait
kendala yang dihadapi dalam Implementasi Keamanan Sistem
Pemerintah Berbasis Elektronik Bedasarkan Peraturan Bupati Nomor
12 Tahun 2022 Di Kabupaten Pesisir Selatan Dalam menghadapi

kendala keamanan sistem pemerintah berbasis elektronik.
a. Fire wall

Sistem deteksi ancaman untuk mengidentifikasi dan merespons
serangan siber. pembaruan rutin perangkat lunak dan sistem operasi
untuk mengatasi celah keamanan yang dapat ditindaki oleh pihak

yang tidak bertanggung jawab.
b. Melakukan Pelatihan-Pelatihan Personel

Pemerintah juga berfokus pada pelatihan personel untuk
meningkatkan kesadaran keamanan dan mengurangi risiko insiden

yang disebabkan oleh kelalaian manusia.
c. Kerja sama pemerintah dengan sektor swastas

Pemerintah terus berinvestasi dalam riset keamanan siber
melakukan kolaborasi dengan lembaga pemerintah dan swasta dan

peningkatan regulasi.

B. Saran
Berdasarkan hasil analisis yang sudah di sampaikan dalam
Implementasi Keamanan Sistem Pemerintah Berbasis Elektronik
Bedasarkan Peraturan Bupati Nomor 12 Tahun 2022 Di Kabupaten Pesisir

Selatan maka dapat disarankan:
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a. Agar Keamanan Sistem Pemerintah Berbasis Elektronik dapat bekerja
sama dengan pihak kepolisaan dan sektor swasta dalam pertukaran
informasi pemerintah dapat memperkuat keamanan, dan meningkatkan
kolaborasi dalam mengidentifikasi dan mengatasi ancaman serangan

siber.

b. Agar Keamanan Sistem Pemerintah Berbasis Elektronik untuk
pemantauan keamanan secara rutin sangat penting. Sistem pemerintah
harus dilengkapi dengan perangkat lunak dan Infrastruktur yang
memadai dalam pemantauan yang canggih untuk mendeteksi aktivitas
mencurigakan dan respons cepat terhadap ancaman serangan siber

yang muncul.
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