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PENDAHULUAN
A. Latar Belakang.

Kejahatan berbasis teknologi telematika (selanjutnya disebut kejahatan
Telematika) dalam berbagai sumber sering disebut dengan istilah:
Penyalahgunaan Komputer atau Kejahatan Komputer (Computer Crime;
Computer-related Crime; Computer Assisted Arime), kejahatan Mayantara
(Cyber Crime), Kejahatan Internet (Internet Crime), Tindak Pidana Teknologi
Informatika dan berbagai istilah lainnya. Penggunaan istilah kejahatan
Telematika bukan berarti menafikkan atau menyangkal istilah lain namun
lebih sebagai pilihan dalam menggambarkan sifat teknologi informatika yang
semakin konvergen (bersifat memusat).

Istilah kejahatan komputer yang lebih dahulu dikenal memang telah
memberikan berbagai pengertian yang cukup dan bisa memberikan gambaran
mengenai ruang lingkup kejahatan berbasis teknologi informatika.Terlebih
lagi hingga kini dalam berbagai sumber istilah Kejahatan Komputer
(Computer Crime) disejajarkan atau di identikkan dengan istilah Kejahatan
Siber (Cyber Crime).!

Salah satu bentuk kejahatan berbasis teknologi cyber crime adalah

Skimming. Skimming adalah tindakan pencurian informasi kartu baik debit

! Dalam Background Paper Workshop yang membahas Measures to combat Computer
Related Crime terdapat pernyataan: “... computer related crime or similar terms such as cyber
crime... ”. Periksa: Document A/CONF.203/14 Elevent United Nations Congress on Crime
Prevention and Criminal Justice, Bangkok, 18-25 April 2005. Lihat pula: Ellen S. Podgor,
Computer Crime dalam Joshua Desseler ( Editor in Chief), 2002. Encyclopedia of Crime and
Justice, Second Edition, USA: Macmillan Reference, Gale Group. Halaman 222



maupun kredit dengan cara menyalin informasi yang ada pada strip magnetik
kartu. Skimming diatur dalam Pasal 30 UU NOMOR 11 Tahun 2008 tentang
ITE (1) setiap orang dengan sengaja tanpa hak atau melawan hukum
mengakses komputer dan/atau sistem elektronik dengan cara apapun (2) setiap
orang dengan sengaja dan tanpa hak atau melawan hukum mengakses
komputer dan/atau sistem elektronik dengan cara apapun dengan tujuan untuk
memperoleh informasi elektronik dan/atau dokumen elektronik. Yang telah
diubah dengan UU No. 19 Tahun Tahun 2016 tentang Perubahan UU No. 11
Tahun 2008 tentang Informasi dan Transaksi Elektronik.

Di dunia yang semakin modern ini, banyak hal positif yang bisa
dimanfaatkan oleh seleruh kalangan terkhususnya di bidang teknologi, mulai
dari transaksi bisnis, komunikasi, pembelajaran, infromasi dan lain lain.
Tetapi di balik itu juga tentunya menyimpan hal yang negatif. Dunia modern
bukan hanya saja membahas kejahatan tentang dunia maya yang terjadi di
masyarakat saja, tetapi tentu saja ada kejahatan konvensional.

Ada relatifitas yang akhirnya harus disadari bahwa tidak semua
individu dapat mencegah dirinya dijadikan korban kejahatan, dan bentuk
pencegahannya pun masih harus dipertanyakan misalkan pada tindak
kejahatan dimana para pengguna kartu Automatic Teller Machine (ATM) yang
menjadi korbannya. Meningkatkan usaha pencegahan mungkin bisa dilakukan
dengan menggunakan kode Personal Identification Number (PIN) yang sulit
pada kartu Automatic Teller Machine (ATM) pengguna, namun dengan usaha
seperti itupun belum menjamin 100% terhadap keamanan perbankan bagi

pemilik kartu Automatic Teller Machine (ATM) di sebabkan karena kemajuan



di Era Globalisasi khusunya dalam teknologi yang makin hari makin banyak
celah dan cara untuk merugikan orang lain.

Hukum Teknologi Informasi atau Hukum dunia maya yang saat ini
terjadi salah satunya adalah kejahatan skimming yang merupakan hal pidana
percurian terdapat dalam kitab undang-undang dan UU No. 19 Tahun 2016
mengenai Transaksi Elektronik yang saat ini disebut UU ITE. Pada umumnya,
semua penduduk di Indonesia bahkan dunia telah memiliki kartu transaksi
elektronik dari penduduk desa hingga kota. Jika disurvei dompet penduduk
sebagian besar berisi kartu plastik yang disebut ATM (Anjungan Tunali
Mandiri). Oleh karena itu, sangat mengejutkan ketika saat ini banyak terjadi
pembobolan ATM yang semakin banyak menyerang nasabah bank terkemuka
yang memunculkan banyak sekali kerugian yang nilainya mencapai milyaran
rupiah.

Saat ini perkembangan teknologi seperti HP, Internet, laptop dan yang
lainnya sudah semakin canggih. Dalam penggunaan teknologi tersebut sangat
efektif dan juga berdaya guna di kehidupan sehari hari. Keberadaan teknologi
dapat memudahkan cara kita berkerja dan termasuk dalam hal melakukan
transaksi. Atas terciptanya teknologi seperti ini kebutuhan kita dapat teratasi
dengan gampang serta saat pengambilan uang kita sudah sangat dipermudah
dengan mesin canggih yang disebut ATM yang tidak memakan banyak waktu
dan tidak perlu repot-repot untuk membawa uang dengan jumlah banyak atau
menyimpan uang di brangkas yang tentunya memiliki resiko tinggi untuk
dicuri. Namun seiring berkembang nya teknologi, selain memperoleh

keuntungan Kkita juga semakin dekat dengan kejahatan di dalamnya.



Adanya teknologi Automatic Teller Machine (ATM) semakin
mempermudah nasabah suatu Bank dalam hal penarikan uang tunai yang tidak
memakan banyak waktu dalam proses penarikannya. Namun semakin
tingginya perputaran uang lewat Automatic Teller Machine (ATM) tanpa
disadari dalam kehidupan sehari-hari muncul juga berbagai kejahatan.

Yang merupakan titik yang paling lemah dan tanpa kita sadari yang
menjadi target kejahatan pada kasus yang berhubungan dengan menabung di
bank yakni pembobolan dengan cara skimming. Kejahatan ini adalah kejahatan
yang melalui komputer atau jaringan LAN komputer dan salah satu tindakan
kejahatan yang menjadi ancaman serius saat ini. Dengan kita memanfaatkan
teknologi ini baik yang berbasis sistem computer atau yang lainnya, Kita
sebagai pengguna atau nasabah adalah korbannya.

Tindak pidana pembobolan ini yang menggunakan cara skimming
membuat banyak pihak merugi bahkan sampai pemerintah mengeluarkan kas
negara. Dengan kata lain, hancurnya sebuah perbankan tidak cuma hanya
berefek pada instansi itu melainkan banyak pihak yang terkena imbasnya dan
bank lainnya bahkan merasakan efek yang sama terkait sistem keuangan dan
sistem pembayaran dari negara yang bersangkutan serta sistem pembayaran
dunia juga ikut merasakan efeknya?

Salah satu titik kelemahan Automatic Teller Machine (ATM) yang
menjadi sasaran kejahatan adalah dengan modus pencurian Personal

Identification Number (PIN) atau memanipulasi kartu Automatic Teller

2 MH Dian Ekawati, 2018, Perlindungan Hukum terhadap Nasabah Bank Yang
Dirugikan Akibat Kejahatan Skimming Ditinjau Dari Perspektif Teknologi Informasi Dan
Perbankan, Persada, Jakarta, him. 12



Machine (ATM) si nasabah. Sebut saja contoh kasus pembobolan bank di
Indonesia melalui Automatic Teller Machine (ATM), yakni seperti pada
kasus Bank CIMB Niaga. Kasus pembobolan ini terjadi pada Tahun 2020
dan menjadi pembicaraan di berbagai media massa. Kejahatan ini
merupakan kejahatan siber (cyber crime) yang menggunakan teknologi
canggih atau high-tech crime. Kejahatan dengan menggunakan teknologi
canggih sulit diungkap karena pelaku bukan orang sembarangan, tetapi
memioliki kemampuan pengetahuan teknologi yang cukup tinggi, dengan
pengetahuan teknologi yang dimiliki oleh pelaku tersebut maka
kemungkinan besar pelaku kejahatan cybercrime dapat melihat nomor
Personal Identification Number (PIN) nasabah.?

Kejahatan seperti ini dapat dikategorikan tindak pidana khusus
sebagai tindakan pencurian / penipuan yang terdapat dalam KUHP dan UU
No. 11 Tahun 2008 tentang Informasi Transaksi Elektronik yang untuk
selanjutnya di sebut UU ITE. ATM (Automated Teller Machine) adalah
sebuah alat elektronik yang memudahkan nasabah perbankan untuk
mengambil uang dan mengecek rekening tabungan nasabah tanpa perlu
dilayani oleh seorang "teller" di Bank.* Siapapun penduduk baik di kota
maupun di desa yang telah memiliki memiliki kartu Automatic Teller
Machine (ATM) dengan berbagai jenis bank, sudah menjadi hal umum

menggunakan sistem gesek menggunakan kartu ATM.

8 Gosita, Arif. 2004, Masalah Korban Kejahatan (Kumpulan Karangan), cet. Pertama.
Bhuana Ilmu Popular, Jakarta, him. 7.

4 Diakses pada juarnal di website
https://eprints.akakom.ac.id/6893/4/4_0612038103_BAB_Ill.pdf



Belakangan ini telah terjadi beberapa kasus pembobolan Automatic
Teller Machine (ATM) yang menimpa banyak nasabah bank terkemuka,
sehingga menimbulkan banyak kerugian yang dapat mencapai nilai miliaran
rupiah. Pihak kepolisian mensinyalir, pembobolan dana nasabah lewat
Automatic Teller Machine (ATM).

Di Polresta Padang kasus cyber crime ditangani oleh Unit Il Tindak
Pidana Tertentu (Tipidter). Sebagaimana yang telah diatur dalam Undang-
undang Republik Indonesia No. 2 Tahun 2002 tentang Kepolisian Negara
Republik Indonesia pada BAB 11l Pasal 13 tentang Tugas dan Wewenang

polisi yaitu:

memelihara keamanan dan ketertiban masyarakat;

o o

menegakkan hukum; dan

o

memberikan perlindungan, pengayoman, dan pelayanan kepada

e

masyarakat.

Peraturan Kepolisian adalah segala peraturan yang dikeluarkan
oleh Kepolisian Negara Republik Indonesia dalam rangka memelihara
ketertiban dan menjamin keamanan umum sesuai dengan peraturan

perundang-undangan.

Contoh kasus yang ada di kota Padang Kepolisian Resor Kota
(Polresta) Padang, Sumatera Barat (Sumbar) mengungkap kasus tindak
pidana pencurian informasi kartu debit atau kredit dengan cara menyalin
informasi yang terdapat pada strip magnetik kartu atau disebut dengan

istilah skimming yang terjadi di Lubuk Begalung Padang, polisi telah



mengungkap 5 (lima) orang pelaku yang diduga melakukan tindakan
pidana skimming Lima pelaku tersebut yakni ML (31), SW (27), RRL (35),

SD (34) dan JAS (24).

Penangkapan berawal dari gerak-gerik pelaku yang mencurigakan
di ATM BNI di kawasan Lubuk Begalung Padang Warga yang curiga
terhadap tindakan pelaku kemudian memberitahu kepada polisi. Kemudian
polisi melakukan penyelidikan. Dari ATM kemudian didapati adanya
kamera chip di atas tombol nomor PIN ATM. Kamera itu untuk mengintai
nomor PIN nasabah BNI yang melakukan transaksi, Setelah menangkap
pelaku, akhirnya diketahui bahwa kelima orang itu hanya sebagai
eksekutor. Sedangkan, otak yang mengendalikan kejahatan itu diduga

masih berada di Malaysia.®

Berdasarkan kasus di atas, penulis ingin menganalisis bagaimana
bentuk peran penyidik (Polisi) Polresta Padang Sumatera Barat dalam
penyelesaian tindak pidana khusus kasus Skimming yang sudah diatur
dalam undang undang ITE. Dengan demikian, penulis akan melakukan
penelitian dengan judul “PENEGAKAN HUKUM TERHADAP
TINDAK PIDANA PEMBOBOLAN REKENING DENGAN MODUS

OPERANDI SKIMMING OLEH POLRESTA PADANG.”

SKompas Online, Terungkap pelaku skimming di Padang diduga dikendalikan dari

Malaysia, https://regional.kompas.com/read/2020/10/23/16133651/terungkap-pelaku-skimming-
di-padang-diduga-dikendalikan-dari-malaysia. Diakses pada 30 Desember 2020. Pukul. 15.00.
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https://regional.kompas.com/read/2020/10/23/16133651/terungkap-pelaku-skimming-di-padang-diduga-dikendalikan-dari-malaysia
https://regional.kompas.com/read/2020/10/23/16133651/terungkap-pelaku-skimming-di-padang-diduga-dikendalikan-dari-malaysia

. Rumusan Masalah

Berdasarkan latar belakang masalah yang telah diuraikan maka didapat

rumusan masalah sebagai berikut:

1.

Bagaimana upaya kepolisian Polresta Padang dalam penanggulangan
tindak pidana skimming yang dilakukan melalui mesin Anjungan

Tunai Mandiri (ATM)?

. Apa kendala-kendala Polresta padang dalam menanggulangi tindak

pidana skimming yang dilakukan melalui mesin Anjungan Tunai

Mandiri (ATM)?

. Tujuan Penelitian

Berdasarkan pemaparan dalam latar belakang dan rumusan masalah di

atas, maka secara keseluruhan tujuan dari penelitian ini adalah :

1.

Untuk menganalisis upaya kepolisian Polresta Padang dalam
penanggulangan tindak pidana skimming yang dilakukan melalui
mesin Anjungan Tunai Mandiri (ATM)

Untuk menganalisis kendala-kendala Polresta Padang dalam
menanggulangi tindak pidana skimming yang dilakukan melalui mesin

Anjungan Tunai Mandiri (ATM)

. Metode penelitian

1. Jenis penelitian

Dalam melakukan dan menyelesaikan penelitian ini maka penulis
memakai jenis penelitian yang bersifat yuridis sosiologis yaitu
menekankan pada aspek hukum yang berlaku dikaitkan dengan

kenyataan hukum dalam prakteknya di lapangan.



2. Sumber Data
a. Data Primer
Data primer ialah sumber data penelitian yang diperoleh secara
langsung dari sumber aslinya. Data primer dalam penelitian ini
diperoleh dengan wawancara terhadap Bapak Aipda Adeka Putra,
S.H., selaku penyidik di Polresta Padang yang menangani kasus
skimming yang dilakukan melalui mesin Anjungan Tunai Mandiri
(ATM). Dalam kasus ini, penulis memilih mewawancarai salah
seorang penyidik atau petugas Kepolisian Resor Kota Padang yang
memiliki andil besar yaitu pemimpin dari penyelesaian kasus ini di
ruangan Bareskrim Unit Il Tipidter Sat Reskrim Polresta Padang.
b. Data Sekunder
Data sekunder yang digunakan dalam penelitian ini berupa statistik
kriminal dan BAP kasus cyber crime skimming Tahun 2020 dari
Polresta Padang.
3. Teknik Pengumpulan Data
Dalam pengumpulan data pada penelitian penulis menggunakan teknik
yaitu:
a. Wawancara
Wawancara merupakan percakapan antara dua orang atau
lebih dan berlangsung antara narasumber dan pewawancara. Tujuan
dari wawancara adalah untuk mendapatkan informasi yang tepat
dari informan yang terpercaya. Pada penelitian ini penulis

menggunakan teknik wawancara bebas terpimpin dengan



menyiapklan pedoman wawancara terlebih dahulu, dalam
pelaksanaannya peneliti bisa mengembangkan sesuai dengan situasi
dan kondisi di lapangan.
b. Studi dokumen
Studi dokumen adalah studi yang tujuan dan kegunaannya adalah
menunjukkan jalan pemecahan permasalahan penelitian. Penulis
menggunakan teknik ini untuk mengumpulkan data dari jurnal dan
literatur yang berkaitan dengan Cyber Crime.
4. Analisis data
Analisis data kualitatif adalah upaya yang dilakukan dengan jalan
bekerja dengan data, mengorganisasikan data, memilah-milahnya
menjadi satuan yang dapat dikelola, mensintesiskannya, mencari dan
menemukan pola, menemukan apa yang penting dan apa yang dipelajari
dan memutuskan apa yang dapat diceritakan kepada orang lain.Dengan
membuat simpulan dalam bentuk kalimat yang menggambarkan hasil

penelitian.
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